Szkolenie:

Nowy KSC i NIS2 od strony praktycznej
Techniki atakow, Red Team, Blue Team
I wymagania bezpieczenstwa.

Grupa docelowa:
Administratorzy IT, specjalisci bezpieczenstwa, ASI, osoby techniczne,

zespoty IT, osoby odpowiedzialne za utrzymanie systemow,
infrastrukture, monitoring i reagowanie na incydenty.
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Program szkolenia:

Cel szkolenia:

Celem szkolenia jest pokazanie technicznego wymiaru cyberbezpieczenstwa w
kontekscie nowych wymagan KSC i NIS2 oraz praktycznych scenariuszy atakow i
obrony. Szkolenie bazuje miedzy innymi na doswiadczeniach ze scenariuszy Red Blue
Team, gdzie uczestnicy poznajg logike dziatania atakujgcego oraz sposéb reagowania
po stronie obroncy. Kwestie prawne sg omawiane w zakresie niezbednym dla os6b
technicznych. Gtéwny nacisk potozony jest na praktyke, czyli na to, jak wygladajg ataki,
gdzie organizacje najczesciej popetniajg btedy i jakie mechanizmy techniczne oraz
organizacyjne pomagajg ograniczyc¢ ryzyko.

AGENDA SZKOLENIA:

1. KSC I NIS2 DLA ZESPOLOW TECHNICZNYCH, CO TRZEBA ROZUMIEC W PRAKTYCE
Krotkie i konkretne omowienie nowych wymagan z perspektywy dziatu IT i
bezpieczenstwa. Pokazanie, ktore obowigzki przektadajg sie bezposrednio na codzienng
prace techniczna.

Zakres obejmuje System Zarzgdzania Bezpieczenstwem Informacji, zarzadzanie
ryzykiem, incydenty, raportowanie, dokumentowanie dziatan, bezpieczenstwo
dostawcow, kopie zapasowe, ciggtos¢ dziatania, podatnosci, monitoring oraz
odpowiedzialnos¢ techniczna.

2. ANATOMIA ATAKU, JAK NAPRAWDE ZACZYNA SIE INCYDENT

Omodwienie typowych wektorédw ataku wykorzystywanych wobec organizacji. W tej
czesci pokazujemy, ze wiele incydentéw zaczyna sie od socjotechniki, btednej
konfiguracji, podatnosci, stabych haset, braku MFA lub jednego nieostroznego klikniecia
uzytkownika.

Zakres obejmuje phishing, spear phishing, kradziez poswiadczen, ataki na MFA, ztoSliwe
zatgczniki, fatszywe strony logowania, malware, ransomware, przejecie konta,
wykorzystanie dostepu zdalnego oraz btedy konfiguracji.

3. RED TEAM W PRAKTYCE, PRZYKLADOWE SCENARIUSZE ATAKOW NA
UZYTKOWNIKA | ORGANIZACJE

Czes¢ inspirowana scenariuszami Red Blue Team. Pokazujemy, jak atakujacy buduje
Sciezke ataku, od rozpoznania organizacji, przez socjotechnike, po prébe przejecia
dostepu i osiggniecia celu.

Zakres obejmuje OSINT, rekonesans organizacji, przygotowanie ataku, phishing,
podszywanie sie, przejecie konta, wykorzystanie stabych haset, prace na przejetym
koncie oraz manipulacje uzytkownikiem.
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4. BLUE TEAM, JAK WYKRYWAC, REAGOWAC | OGRANICZAC SKUTKIINCYDENTU
Omowienie reakcji obronnej. W tej czgsci pokazujemy, co powinno zostaé
zauwazone, gdzie szuka¢ Sladdw, jakie logi majg znaczenie, jakie decyzje nalezy
podjqc¢ szybko oraz jak ogranicza¢ skutki incydentu.

Zakres obejmuje monitoring zdarzef, analize logdw, alerty, EDR, XDR, SIEM, izolacje
stacji roboczej, reset posSwiadczen, wymuszenie MFA, analize skrzynki pocztowej,
blokowanie domen, zabezpieczanie dowoddéw oraz komunikacje incydentowq

5. MAPOWANIE PRAKTYK TECHNICZNYCH DO ISO/IEC 27001

Pokazanie, jak dziatania techniczne mozna powigza¢ z wymaganiami systemowego
zarzgdzania bezpieczehstwem informacji. Uczestnicy zobaczq, ze ISO/IEC 27001
pomaga porzgdkowaé dziatania techniczne, odpowiedzialnosci, procesy oraz
dowody bezpieczehstwa.

Zakres obejmuje kontrole dostepu, zarzgdzanie tozsamosciqg, kopie zapasowe,
rejestrowanie zdarzen, zarzqdzanie podatnosciami, bezpieczenstwo sieci, ochrone
przed ztoSliwym oprogramowaniem, zarzgdzanie incydentami, testowanie
zabezpieczen, ciqgtos€ dziatania oraz bezpieczefstwo dostawcodw.

6. NAJCZESTSZE BLEDY TECHNICZNE ORGANIZACJI OBJETYCH KSC I NIS2
Omowienie praktycznych bteddw, ktére najczesciej powodujq problemy podczas
audytow, incydentdw lub wdrozeh Systemu Zarzqdzania Bezpieczefistwem
Informacii.

Zakres obejmuje brak aktualnej inwentaryzacji aktywdw, brak wiascicieli systemow,
nadmiarowe uprawnienia, brak segmentacji sieci, brak testow kopii zapasowych,
brak procedur incydentowych, brak centralnego logowania, nieaktualng
dokumentacjg, niekontrolowanych dostawcéw oraz brak cyklicznej analizy ryzyka.

7. PODSUMOWANIE | REKOMENDACJE TECHNICZNE

Lista dziatan, ktére zespdt techniczny powinien wdrozy€ lub zweryfikowa¢ po
szkoleniu.

Zakres obejmuje minimalny zestaw zabezpieczen, priorytety dziatan,
dokumentowanie prac, wspotprace z zarzqgdem, przygotowanie do audytu oraz
praktyczne wskazniki bezpieczefstwa.

EFEKT SZKOLENIA:

Po szkoleniu uczestnicy bedqg rozumiec techniczne aspekty cyberbezpieczehstwa w
kontek$cie KSC i NIS2, poznajq przyktadowe techniki atakdéw i sposoby reakcji, a takze
zobaczq, jok codzienne dziatania IT mozna mapowaé na wymagania ISO/IEC 27001 i
System Zarzqdzania Bezpieczefstwem Informacii.
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Trener prowadzqgcy szkolenie:

KRZYSZTOF: TRENER CYBERBEZPIECZENSTWA,
AUDYTOR ISO 27001, EKSPERT NIS2

Krzysztof to praktyk cyberbezpieczenstwa 2z ponad 20-lethim
doswiadczeniem w branzy IT i bezpieczenstwa informacji. Specjalizuje sie w
prowadzeniu szkolen oraz warsztatow dla firm, instytucji publicznych,
pracownikow, kadry zarzadzajacej.

Jego misjg jest przekazywanie wiedzy w sposob angazujacy, praktyczny i
skuteczny, tak aby uczestnicy szkolen nie tylko poznawali zagadnienia zwigzane
Z cyberbezpieczenstwem, ale przede wszystkim potrafili wykorzysta¢ je w
codziennym zyciu | pracy zawodowe].

W swojej pracy taczy wieloletnie doswiadczenie techniczne z nowoczesnymi
metodami edukacyjnymi. Wykorzystuje interaktywne warsztaty, scenariusze
oparte na rzeczywistych zagrozeniach, technologie VR oraz autorskie materiaty
edukacyjne, dzieki ktorym uczestnicy moga bezpiecznie doswiadczyC sytuacji
zwigzanych z cyberatakami i nauczyc sie wiasciwych reakcji.

Jest certyfikowanym audytorem wiodacym normy ISO 27001 oraz doradca w
zakresie bezpieczenstwa informacji. Wspiera organizacje w przygotowaniu do
wymagan wynikajacych z Ustawy o Krajowym Systemie Cyberbezpieczenstwa
(UKSC), norm ISO oraz dyrektywy NIS2.

Krzysztof jest aktywnym czionkiem ISSA Polska oraz Polskiego Towarzystwa
Informatycznego (PTI). Wspodtpracuje z przedsiebiorstwami, instytucjami oraz
firmami szkoleniowymi na terenie catego kraju, realizujac projekty zwigzane z
cyberbezpieczenstwem, ochrong informacji oraz budowaniem Swiadomosci
zagrozen cyfrowych.

Prowadzone przez niego szkolenia wyrdzniaja sie praktycznym podejsciem,
aktualnoscia prezentowanych zagadnien oraz wykorzystaniem nowoczesnych
narzedzi edukacyjnych, ktdére zwiekszajg skutecznosSC procesu uczenia |
pozwalaja uczestnikom lepiej zrozumiel wspotczesne wyzwania zwigzane z
bezpieczenstwem cyfrowym.
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ORGANIZACJA SZKOLENIA

Termin szkolenia: 14 lipca 2026r.

Forma szkolenia: Szkolenie z praktycznymi ¢wiczeniami online w czasie
rzeczywistym.

Czas trwania: 1 dzien - 10:00 - 14:00
Koszt szkolenia: 690 zt za osobe brutto/ 1 dzien szkolenia

PROMOCIJA - przy nadestanym zgtoszeniu do dnia 13.07.2026r. cena
promocyjna 490 zt brutto/ za osobe / za 1 dzien szkolenia

Szkolenie odbywa sie za pomoca aplikacji poprzez link z dostepem do programu, bez
koniecznosci instalacji jakiegokolwiek programu.

Zgtoszenie udziatu
Aby zgtosi¢ udziat w szkoleniu, prosimy o wypetnienie i podpisanie formularza
zgtoszeniowego, a nastepnie przestanie skanu na adres: zamowienia@winners-szkolenia.pl
Na kilka dni przed terminem szkolenia skontaktujemy sie z Pannstwem w celu: przekazania
szczegOtdw organizacyjnych oraz przeslemy zaproszenie z linkiem do szkolenia i fakture.

LT T vaten } T Mat
wismww 8 723 H () o -@ m
e T —

OTAl oty e Farinaiazote COCOSHOGE Eﬁjﬂﬂ- —


https://winners-szkolenia.pl/wp-content/uploads/2026/01/Zgloszenie_Winners_online_BV.pdf
https://winners-szkolenia.pl/wp-content/uploads/2026/01/Zgloszenie_Winners_online_BV.pdf

Realizujemy réwniez szereg innych tematéw szkoleniowych w formie szkolen
zamknietych, dopasowanych do potrzeb konkretnej organizacji.

Szkolenia moga odbywac sie:

w hotelu konferencyjnym, w siedzibie Panistwa firmy,

lub w innym wybranym miejscu na terenie catego kraju.

Kazde szkolenie jest poprzedzone analizg potrzeb i dostosowaniem programu do
branzy, poziomu doswiadczenia uczestnikdw oraz celdéw biznesowych Klienta.

Przyktadowa tematyka szkolen realizowanych w formie zamknietej:
« Profesjonalna sprzedaz i obstuga klienta
. Sprzedaz i obstuga klienta
. Finalizowanie sprzedazy i techniki domykania transakgji
. Pozyskiwanie klientow i budowanie relacji biznesowych
Negocjacje handlowe w praktyce
Telemarketing i skuteczna komunikacja telefoniczna
Reklamacje i praca z trudnym klientem

L

Rozwdéj menedzerski i przywédztwo

« Skuteczny menedzer i zarzgdzanie zespotem

« Motywowanie i rozwijanie pracownikow

. Delegowanie zadan i egzekwowanie odpowiedzialnosci
. Komunikacja w zespole i rozwigzywanie konfliktow

Kompetencje osobiste i interpersonalne

« Zarzadzanie stresem i emocjami w pracy

« Asertywnosc¢ i budowanie pewnosci siebie

. Efektywna komunikacja i wystagpienia publiczne
Zarzadzanie czasem i priorytetami

Kontakt w sprawie organizacji szkolenia:
WINNERS Szkolenia

Anna Wentk

tel. 531 801 806
biuro@winners-szkolenia.pl
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WINMERS Anna Kaczmarek
Tryseczyn ul, Dluga 76
86-011 Wielno
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“Konkretnie, profesjonalnie, ciekawie. Dzigkuje i polecam.”
Magdalena Mezyk, shakewave.pl

“Szkolenie bardzo fajne. Polecam!”
Piotr Karpinski, www.m-copy.pl,

“Szkolenie spetnito moje oczekiwania w 100 %. Gorgco polecam”
Barttomiej Nowak,www.marbex.pl

“Mito, fachowo, konkretnie i na temat”
Dominik tuszczki, kartony24.eu
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Srednio tylu

“Profesjonalizm w 100%"
Kamil Siedzielnik,www.galeriaindeco.pl

“Warto. Podobato mi sie. Polecam :)”
Pawet Witkowski,www.cutservice.pl)

“Profesjonalne szkolenie. Bardzo duzo wiadomosci i mity prowadzacy.”
Matgorzata Pisarska,www.wika.pl

“Szkolenie bardzo ciekawe i przydatne”
Kamila ,Kaminska ,www.maximulti.pl
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»Szkolenie przeprowadzone w profesjonalny sposéb w dobrej atmosferze. Poruszone zostaty wazne
aspekty z zakresu, ktory obejmowato szkolenie. Informacje i umiejetnosci przekazane przez swietnq
trenerke z bogatym doswiadczeniem przydadzq sie kazdemu, komu zalezy

na podniesieniu swoich kwalifikacji zawodowych.”

Tomas Baltushka

www.top-ten.com.pl

» 10 byto naprawde szkolenie a nie odczytana prezentacja. Trener poprzez aranzowanie réznego
rodzaju scenek pobudzat nasze umysty do kreatywnosci. Dyskusjom nie byto korica, czas mingt za
szybko.”

Magdalena Niemiec

www.tako-ar.eu

»Dziekuje prowadzqgcemu szkolenie za zaangazowanie w przekazywaniu wiedzy i indywidualne
podejscie do uczestnikow szkolenia.”

Krzysztof Reliszko

Export- Import E.M. Dobrzynski

»Bardzo dziekujemy za przeprowadzone szkolenie. Pan prowadzqcy swietnie przygotowany
z zakresu wiedzy o naszej dziatalnosci, sympatyczny i pomocny. Wiele wskazowek na pewno
wykorzystamy w naszej pracy.”

Matgorzata Mendalka

www.transserwis.pl

»Szkolenie dajqce dobry fundament do opracowania wtasnej strategii sprzedazy.
Wiele praktycznych informacji, bez zbednego owijania w bawetne.”

Robert Rembiasz

www.restal-stg.pl

»Bardzo profesjonalnie przeprowadzone szkolenie, merytorycznie i praktycznie poruszone aspekty
umiejetnosci sprzedazowych. Bardzo mita atmosfera, swietna Trenerka, przyjazne miejsce.
Polecam.”

Angelika Jagielska

www.ckis.tczew.pl

»Chcemy podziekowac za fachowe, kompetentne i skuteczne szkolenie oraz potwierdzamy
doskonatq komunikatywnosc i duze doswiadczenie.”

Pracownicy Sternal International

www.sternal.com.pl

E-E B AT @ T@OI




Firmy, ktére wyznaczajg

standardy, wybraty nas
- Ty tez mozesz!

DEVG ]L[ru FINANCE

by R
EaTreft

1 sTiGo o . |
ING 5 saré - nCi: )
Ln ['.' l.'_!:

Llu &Selen - e
= CERIT
<

SYSTEMEG agrar ¥

- T

““““ = R
£ zméeniamysciany
PETRONAN o —— K/
@ LenMar 7' P - lydroster
_ LUK EQOR
- gavra e T PSFDS.A
T P ST AR iy Er U TUDUN | 0
Mech, 3K - - '
a ~ angira _—— gﬂ -
A_ Lanar Tt watersmile o ORiSTO
e 'qm > BIBUS Mznas:
s AIO\IA I! EMPEKO S
'_ i -
oo L — PROGRES
wiruany sennetanat -
CDS Ls) Euani l ®
Ddleree W B ¢M& Pl [ Py
Lrweseauacy 1l PEZAL —_—
IMPONAR ingiyciep[ oy € ANEW )
ginpero.pl
alts baJj SPS e
WYHROJHIKL
N

S M (G arther) EPRUS IBros




Referencije

Nasze szkoleniasgwysokoocenianeprzeZuczestnikow i dziaty HR.
Przedstawiamy wybranereferencje,ktérepotwierdzajg jakos¢ naszej pracy,
wiecej znajdziesznanaszejstroniewww.winners-szkolenia.pl
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Zapraszamy do kontaktu

Rozpocznij swoj

rozwoj juz dzis

’ {. 531 801 806
|

}A“ biuro@winners-szkolenia.pl

ul. Dtuga 76, Tryszczyn
& 86-011 Wtelno

www.winners-szkolenia.pl
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